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Integration in die Cisco
VPN 3000 Concentrator

Fin HochstmaB
an Remote Access-Sicherheit

Cooperative Enforcement™
Technologie

> Verhindert, dass sich Hacker
des VPN-Tunnels bemachtigen
konnen, um Zugriff auf das
Unternehmensnetzwerk zu er-
halten.

> Stellt sicher, dass AUS-
SCHLIESSLICH Remote PC's
mit authentifiziertem Endpoint
Schutz Zugriff auf das Unter-
nehmensnetzwerk erhalten.

> Gewahrt AUSSCHLIESSLICH
den Remote PC's Zugriff auf
das Unternehmensnetzwerk,
auf denen die neuesten Sicher-
heitsrichtlinien umgesetzt
werden und die aktuelle Anti-
virensoftware aktiv ist.

Eom Smarter Security™
L A B S

Remote PC’s, die auf das Firmennetz Uber ein VPN zugreifen, stellen ein groBes Risiko fur
die Sicherheit eines Unternehmens dar. Sobald ein Remote PC durch einen authen-
tifizierten VPN-Tunnel einmal kompromittiert ist, bietet er dem Hacker einen direkten
Zugang in das Unternehmensnetzwerk. Dieses Risiko lasst sich durch die Einrichtung einer
Basic Firewall an jedem Remote PC verringern. Um jedoch sicherzustellen, dass Remote
PC’s das Unternehmen nicht gefahrden, ist ein umfassender Schutz sowohl des Endpoints,

als auch des Netzwerks erforderlich.

Zone Labs und Cisco Systems haben sich zusammengeschlossen, um eine durchgéangige
Sicherheit zu erméglichen und so ein Hochstmal an Remote Access-Sicherheit zu

gewahrleisten.

Unabhangig vom Aufenthaltsort sichert Zone Labs® Integrity™, eine verteilte Firewall
Loésung, den Zugriff auf das Unternehmensnetzwerk an jedem verbundenen PC zu. Durch
die Kombination von Zone Labs Integrity mit der Cisco VPN 3000 Concentrator Serie wird
die Netzwerksicherheit wesentlich erhoéht, damit ausschlieBlich vertrauenswurdige PC’s

Zugriff auf das Unternehmensnetzwerk haben.

Partner fur durchgangige ,End-to-End”
Netzwerksicherheit

Cisco hat die vertrauenswurdige und bewahrte Technologie von Zone Labs als erste
Verteidigungslinie fur SAFE ausgewahlt. SAFE ist der Name des Cisco Security Blueprint fur
eine sichere Computernutzung im Netzwerk. Um einen grundlegenden Schutz gegen einge-
hende Attacken von auBen zu gewahren, hat Cisco eine Basisversion der Stateful Firewall
Technologie von Zone Labs in den Cisco VPN-Client integriert.

Wenn jedoch ein HochstmaB an Remote Access-Sicherheit erzielt werden soll, kommt es
entscheidend auf die Umsetzung der Security Policy des Unternehmens an. Die einzigar-
tige Kombination von bewahrter Firewall Technologie mit der Applikations-Kontrolle schutzt
gefahrdete Endpoint PC’s ein- und ausgehend vor bekannten und unbekannten Attacken,

wie zum Beispiel Trojanischen Pferden, Spyware und anderen bosartigen Codes.

Sicherer Remote Access Schutz mit Cooperative
Enforcement

Um sicherzustellen, dass am Endpoint PC ein umfassender und stets aktueller Schutz am
kritischen Remote PC aktiviert ist, hat Zone Labs die Cooperative Enforcement™ Techno-
logie entwickelt. Dank dieser Technologie kommuniziert und kooperiert Integrity mit fih-

renden Antiviren-Programmen und der Cisco VPN 3000 Concentrator Serie und sorgt dafur,
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Integration in die Cisco VPN 3000 Concentrator

Zone Labs Integrity bietet
Cooperative Enforcement™ in
Zusammenarbeit mit flihrenden
Antiviren-Programmen

> McAfee VirusScan

> Norton AntiVirus

> Trend Micro PC-cillin

dass Endpoint PC’s nur dann eine Verbindung zum Unternehmensnetzwerk herstellen und

aufrecht erhalten kénnen, solange die folgenden Bedingungen eingehalten werden:

e Der Anwender ist authentifiziert.

e Aufdem Endpoint PC ist eine aktuelle Version eines Integrity Client aktiv.

e Auf dem Endpoint PC wird die neueste Integrity Security Policy, die dem Anwender
zugewiesen wurde, durchgesetzt.

e Auf dem Endpoint PC ist die aktuellste Version der Antivirenengine mit den

aktuellen Virendefinitionsdateien aktiv.

Sobald eine dieser Bedingungen nicht eingehalten wird, erlaubt Cooperative Enforcements"
Technologie keinen Zugriff auf das Unternehmensnetzwerk, sondern lediglich auf HTML-

Seiten, die Erklarungen oder Software-Updates beinhalten kénnen.

Diese Bedingungen ermoglichen es dem Anwender, die Sicherheitsrichtlinien des Unterneh-
mens schnell und einfach umzusetzen.

Sobald der Anwender die erforderlichen Updates installiert, wird sein Netzwerkzugang wieder-
hergestellt. Gemeinsam garantieren Zone Labs Integrity und die Cisco VPN 3000 Concentrator
Serie, dass nur vertrauenswurdige und Uberprifte Remote PC’s Zugang zum Unternehmens-

netzwerk haben.

Einfache Integration, schnelle Softwareverteilung,
sofortiger Schutz

Zone Labs Integrity ist die perfekte Ergdnzung einer vorhandenen oder neuen Cisco VPN-
Installation, denn sie sorgt fUr transparente Integration und bietet zentral administrierten,
hochwertigen Schutz am Endpoint PC. Mit Zone Labs Integrity und Cisco VPN’s kdnnen Sie
sicher sein, das auf jedem einzelnen Endpoint PC, der auf Ihr Unternehmensnetzwerk zugreift,
ein HochstmaB an Sicherheit auf mehreren Ebenen umgesetzt ist. Das Ergebnis ist ver-

trauenswurdige ,end-to-end“ Netzwerksicherheit.

Wenn Sie mehr Gber VPN-L6sungen von Cisco und Zone Labs Integrity erfahren méchten,
besuchen Sie Zone Labs unter www.zonelabs.com/integrityvpn oder schreiben Sie uns eine

E-Mail an emea_sales@zonelabs.com
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