
Remote PC’s, die auf das Firmennetz über ein VPN zugreifen, stellen ein großes Risiko für

die Sicherheit eines Unternehmens dar. Sobald ein Remote PC durch einen authen-

tifizierten VPN-Tunnel einmal kompromittiert ist, bietet er dem Hacker einen direkten

Zugang in das Unternehmensnetzwerk. Dieses Risiko lässt sich durch die Einrichtung einer

Basic Firewall an jedem Remote PC verringern. Um jedoch sicherzustellen, dass Remote

PC’s das Unternehmen nicht gefährden, ist ein umfassender Schutz sowohl des Endpoints,

als auch des Netzwerks erforderlich.

Zone Labs und Cisco Systems haben sich zusammengeschlossen, um eine durchgängige

Sicherheit zu ermöglichen und so ein Höchstmaß an Remote Access-Sicherheit zu

gewährleisten. 

Unabhängig vom Aufenthaltsort sichert Zone Labs® Integrity™, eine verteilte Firewall

Lösung, den Zugriff auf das Unternehmensnetzwerk an jedem verbundenen PC zu. Durch

die Kombination von Zone Labs Integrity mit der Cisco VPN 3000 Concentrator Serie wird

die Netzwerksicherheit wesentlich erhöht, damit ausschließlich vertrauenswürdige PC’s

Zugriff auf das Unternehmensnetzwerk haben.

Partner für durchgängige „End-to-End“
Netzwerksicherheit

Cisco hat die vertrauenswürdige und bewährte Technologie von Zone Labs als erste

Verteidigungslinie für SAFE ausgewählt. SAFE ist der Name des Cisco Security Blueprint für

eine sichere Computernutzung im Netzwerk. Um einen grundlegenden Schutz gegen einge-

hende Attacken von außen zu gewähren, hat Cisco eine Basisversion der Stateful Firewall

Technologie von Zone Labs in den Cisco VPN-Client integriert. 

Wenn jedoch ein Höchstmaß an Remote Access-Sicherheit erzielt werden soll, kommt es

entscheidend auf die Umsetzung der Security Policy des Unternehmens an. Die einzigar-

tige Kombination von bewährter Firewall Technologie mit der Applikations-Kontrolle schützt

gefährdete Endpoint PC’s ein- und ausgehend vor bekannten und unbekannten Attacken,

wie zum Beispiel Trojanischen Pferden, Spyware und anderen bösartigen Codes.

Sicherer Remote Access Schutz mit Cooperative
Enforcement  

Um sicherzustellen, dass am Endpoint PC ein umfassender und stets aktueller Schutz am

kritischen Remote PC aktiviert ist, hat Zone Labs die Cooperative EnforcementSM Techno-

logie entwickelt. Dank dieser Technologie kommuniziert und kooperiert Integrity mit füh-

renden Antiviren-Programmen und der Cisco VPN 3000 Concentrator Serie und sorgt dafür,

Ein Höchstmaß 
an Remote Access-Sicherheit

Integration in die Cisco
VPN 3000 Concentrator 

Cooperative EnforcementSM

Technologie

> Verhindert, dass sich Hacker

des VPN-Tunnels bemächtigen

können, um Zugriff auf das

Unternehmensnetzwerk zu er-

halten. 

>  Stellt sicher, dass AUS-

SCHLIESSLICH Remote PC’s

mit authentifiziertem Endpoint

Schutz Zugriff auf das Unter-

nehmensnetzwerk erhalten. 

> Gewährt AUSSCHLIESSLICH

den Remote PC’s Zugriff auf

das Unternehmensnetzwerk,

auf denen die neuesten Sicher-

heitsrichtlinien umgesetzt

werden und die aktuelle Anti-

virensoftware aktiv ist.

Smarter Security™

Fortsetzung Rückseite

Verwendete Mac Distiller 4.0.x Joboptions
Dieser Report wurde automatisch mit Hilfe der Adobe Acrobat Distiller Erweiterung "Distiller Secrets v1.0.5" der IMPRESSED GmbH erstellt.
Sie koennen diese Startup-Datei für die Distiller Versionen 4.0.5 und 5.0.x kostenlos unter http://www.impressed.de herunterladen.

ALLGEMEIN ----------------------------------------
Dateioptionen:
     Kompatibilität: PDF 1.3
     Für schnelle Web-Anzeige optimieren: Ja
     Piktogramme einbetten: Nein
     Seiten automatisch drehen: Nein
     Seiten von: 1
     Seiten bis: Alle Seiten
     Bund: Links
     Auflösung: [ 2540 2540 ] dpi
     Papierformat: [ 609 793 ] Punkt

KOMPRIMIERUNG ----------------------------------------
Farbbilder:
     Downsampling: Ja
     Berechnungsmethode: Bikubische Neuberechnung
     Downsample-Auflösung: 300 dpi
     Downsampling für Bilder über: 450 dpi
     Komprimieren: Ja
     Automatische Bestimmung der Komprimierungsart: Ja
     JPEG-Qualität: Hoch
     Bitanzahl pro Pixel: Wie Original Bit
Graustufenbilder:
     Downsampling: Ja
     Berechnungsmethode: Bikubische Neuberechnung
     Downsample-Auflösung: 300 dpi
     Downsampling für Bilder über: 450 dpi
     Komprimieren: Ja
     Automatische Bestimmung der Komprimierungsart: Ja
     JPEG-Qualität: Hoch
     Bitanzahl pro Pixel: Wie Original Bit
Schwarzweiß-Bilder:
     Downsampling: Ja
     Berechnungsmethode: Bikubische Neuberechnung
     Downsample-Auflösung: 1500 dpi
     Downsampling für Bilder über: 2250 dpi
     Komprimieren: Ja
     Komprimierungsart: CCITT
     CCITT-Gruppe: 4
     Graustufen glätten: Nein

     Text und Vektorgrafiken komprimieren: Ja

SCHRIFTEN ----------------------------------------
     Alle Schriften einbetten: Ja
     Untergruppen aller eingebetteten Schriften: Nein
     Wenn Einbetten fehlschlägt: Abbrechen
Einbetten:
     Immer einbetten: [ ]
     Nie einbetten: [ ]

FARBE(N) ----------------------------------------
Farbmanagement:
     Farbumrechnungsmethode: Farbe nicht ändern
     Methode: Standard
Geräteabhängige Daten:
     Einstellungen für Überdrucken beibehalten: Ja
     Unterfarbreduktion und Schwarzaufbau beibehalten: Ja
     Transferfunktionen: Beibehalten
     Rastereinstellungen beibehalten: Ja

ERWEITERT ----------------------------------------
Optionen:
     Prolog/Epilog verwenden: Nein
     PostScript-Datei darf Einstellungen überschreiben: Ja
     Level 2 copypage-Semantik beibehalten: Ja
     Portable Job Ticket in PDF-Datei speichern: Ja
     Illustrator-Überdruckmodus: Ja
     Farbverläufe zu weichen Nuancen konvertieren: Ja
     ASCII-Format: Nein
Document Structuring Conventions (DSC):
     DSC-Kommentare verarbeiten: Ja
     DSC-Warnungen protokollieren: Nein
     Für EPS-Dateien Seitengröße ändern und Grafiken zentrieren: Ja
     EPS-Info von DSC beibehalten: Ja
     OPI-Kommentare beibehalten: Ja
     Dokumentinfo von DSC beibehalten: Ja

ANDERE ----------------------------------------
     Distiller-Kern Version: 4050
     ZIP-Komprimierung verwenden: Ja
     Optimierungen deaktivieren: Nein
     Bildspeicher: 524288 Byte
     Farbbilder glätten: Nein
     Graustufenbilder glätten: Nein
     Bilder (< 257 Farben) in indizierten Farbraum konvertieren: Ja
     sRGB ICC-Profil: sRGB IEC61966-2.1

ENDE DES REPORTS ----------------------------------------

IMPRESSED GmbH
Bahrenfelder Chaussee 49
22761 Hamburg, Germany
Tel. +49 40 897189-0
Fax +49 40 897189-71
Email: info@impressed.de
Web: www.impressed.de

Adobe Acrobat Distiller 4.0.x Joboption Datei
<<
     /ColorSettingsFile ()
     /LockDistillerParams false
     /DetectBlends true
     /ParseDSCComments true
     /DoThumbnails false
     /AntiAliasMonoImages false
     /MonoImageDownsampleType /Bicubic
     /MaxSubsetPct 100
     /MonoImageFilter /CCITTFaxEncode
     /GrayImageDownsampleType /Bicubic
     /GrayImageFilter /DCTEncode
     /ColorImageDownsampleThreshold 1.5
     /ColorConversionStrategy /LeaveColorUnchanged
     /CalGrayProfile (Adobe Gray - 20% Dot Gain)
     /NeverEmbed [ ]
     /ColorImageResolution 300
     /UsePrologue false
     /ColorImageDepth -1
     /sRGBProfile (sRGB IEC61966-2.1)
     /PreserveOverprintSettings true
     /CompatibilityLevel 1.3
     /UCRandBGInfo /Preserve
     /EmitDSCWarnings false
     /CreateJobTicket true
     /DownsampleMonoImages true
     /DownsampleColorImages true
     /MonoImageDict << /K -1 >>
     /ColorImageDownsampleType /Bicubic
     /GrayImageDict << /VSamples [ 2 1 1 2 ] /Blend 1 /HSamples [ 2 1 1 2 ] /QFactor 0.9 >>
     /CalCMYKProfile (Adobe CMYK)
     /MonoImageDepth -1
     /PreserveEPSInfo true
     /AutoFilterGrayImages true
     /GrayACSImageDict << /Blend 1 /QFactor 0.55 /HSamples [ 2 1 1 2 ] /VSamples [ 2 1 1 2 ] >>
     /SubsetFonts false
     /ColorImageFilter /DCTEncode
     /AutoRotatePages /None
     /ASCII85EncodePages false
     /PreserveCopyPage true
     /EncodeMonoImages true
     /PreserveOPIComments true
     /ColorImageDict << /VSamples [ 2 1 1 2 ] /Blend 1 /HSamples [ 2 1 1 2 ] /QFactor 0.9 >>
     /AntiAliasGrayImages false
     /GrayImageDepth -1
     /CannotEmbedFontPolicy /Error
     /EndPage -1
     /TransferFunctionInfo /Preserve
     /CalRGBProfile (sRGB IEC61966-2.1)
     /EncodeColorImages true
     /EncodeGrayImages true
     /ColorACSImageDict << /Blend 1 /QFactor 0.55 /HSamples [ 2 1 1 2 ] /VSamples [ 2 1 1 2 ] >>
     /Optimize true
     /ParseDSCCommentsForDocInfo true
     /GrayImageDownsampleThreshold 1.5
     /MonoImageDownsampleThreshold 1.5
     /AutoPositionEPSFiles true
     /MonoImageResolution 1500
     /GrayImageResolution 300
     /AutoFilterColorImages true
     /AlwaysEmbed [ ]
     /ImageMemory 524288
     /OPM 1
     /DefaultRenderingIntent /Default
     /EmbedAllFonts true
     /StartPage 1
     /DownsampleGrayImages true
     /AntiAliasColorImages false
     /ConvertImagesToIndexed true
     /PreserveHalftoneInfo true
     /CompressPages true
     /Binding /Left
>> setdistillerparams
<<
     /PageSize [ 595.276 841.890 ]
     /HWResolution [ 2540 2540 ]
>> setpagedevice



dass Endpoint PC’s nur dann eine Verbindung zum Unternehmensnetzwerk herstellen und

aufrecht erhalten können, solange die folgenden Bedingungen eingehalten werden:

● Der Anwender ist authentifiziert. 

● Auf dem Endpoint PC ist eine aktuelle Version eines Integrity Client aktiv.

● Auf dem Endpoint PC wird die neueste Integrity Security Policy, die dem Anwender 

zugewiesen wurde, durchgesetzt.

● Auf dem Endpoint PC ist die aktuellste Version der Antivirenengine mit den 

aktuellen Virendefinitionsdateien aktiv.

Sobald eine dieser Bedingungen nicht eingehalten wird, erlaubt Cooperative EnforcementSM

Technologie keinen Zugriff auf das Unternehmensnetzwerk, sondern lediglich  auf HTML-

Seiten, die Erklärungen oder Software-Updates beinhalten können.

Diese Bedingungen ermöglichen es dem Anwender, die Sicherheitsrichtlinien des Unterneh-

mens schnell und einfach umzusetzen. 

Sobald der Anwender die erforderlichen Updates installiert, wird sein Netzwerkzugang wieder-

hergestellt. Gemeinsam garantieren Zone Labs Integrity und die Cisco VPN 3000 Concentrator

Serie, dass nur vertrauenswürdige und überprüfte Remote PC’s Zugang zum Unternehmens-

netzwerk haben. 

Einfache Integration, schnelle Softwareverteilung,
sofortiger Schutz

Zone Labs Integrity ist die perfekte Ergänzung einer vorhandenen oder neuen Cisco VPN-

Installation, denn sie sorgt für transparente Integration und bietet zentral administrierten,

hochwertigen Schutz am Endpoint PC. Mit Zone Labs Integrity und Cisco VPN’s können Sie

sicher sein, das auf jedem einzelnen Endpoint PC, der auf Ihr Unternehmensnetzwerk zugreift,

ein Höchstmaß an Sicherheit auf mehreren Ebenen umgesetzt ist. Das Ergebnis ist ver-

trauenswürdige „end-to-end“ Netzwerksicherheit.

Wenn Sie mehr über VPN-Lösungen von Cisco und Zone Labs Integrity erfahren möchten,

besuchen Sie Zone Labs unter www.zonelabs.com/integrityvpn oder schreiben Sie uns eine 

E-Mail an emea_sales@zonelabs.com

Zone Labs Integrity bietet
Cooperative EnforcementSM in
Zusammenarbeit mit führenden
Antiviren-Programmen

> McAfee VirusScan

> Norton AntiVirus

> Trend Micro PC-cillin
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