
Zone Labs bietet ein ganzes Spektrum an Lösungen, um gezielte Angriffe von Hackern auf

Unternehmensdaten an den Endpoints des Unternehmensnetzes, zum Beispiel den PC’s abzuwehren. 

Zum Schutz des Unternehmens haben Sicherheitsadministratoren die Wahl zwischen einem zentralen

Sicherheitsmanagement, einer vom Anwender verwalteten Sicherheit oder einer Kombination von

diesen beiden Möglichkeiten, wobei die erforderliche Flexibilität und Produktivität des Mitarbeiters

weitgehend erhalten bleibt. In jedem Fall kann das Unternehmen darauf vertrauen, dass seine über

das Firmennetz verbundenen PC’s und Laptops durch eine Software für Endpoint Sicherheit geschützt

werden, die sich in der Praxis am häufigsten bewährt hat und der die größte Zahl von Anwendern

(mehr als 20 Millionen!) ihr Vertrauen schenken.

Zone Labs Integrity

Entsprechend der Client-Server-Konzeption von Integrity haben Administratoren die Möglichkeit,

Sicherheitsrichtlinien für die Endpoints innerhalb des gesamten Unternehmensnetzwerks zu

definieren, durchzusetzen und deren Umsetzung zu überwachen. Zum Integrity Server gehört eine

Browser basierende Management-Konsole, die es Administratoren leicht macht, an Hunderten oder

Tausenden von Endpoints des Unternehmensnetzwerkes eine auf User oder Gruppen optimierte

Security Policy für das Unternehmen zu erarbeiten, zu installieren und ständig auf dem Laufenden zu

halten. 

Integrity Agent

Die Integrity Agent Client-Software ermöglicht die Verwaltung und Umsetzung einer Sicherheitsstrategie

unter geringer oder gänzlich ohne Beteiligung des Anwenders. Diese Softwarelösung kann für einen

Anwender entweder völlig unsichtbar sein oder es können in ihr bestimmte Alarmstufen konfiguriert

werden, durch die ein Anwender über die Sicherheitsauflagen informiert wird. Zone Labs IntegrityTM mit

Integtrity Agent ist die optimale Lösung für Mitarbeiter die nicht darüber entscheiden müssen (dürfen),

wie Netzwerksicherheit auf Ihren Arbeitsplätzen implementiert wird.
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Integrity Desktop

Integrity Desktop ist eine Anwendung für Endpoint Sicherheit, welche die Konfiguration  von Sicherheits-

maßnahmen durch den Anwender oder den Administrator unterstützt. In der Stand Alone Version erlaubt

Integrity Desktop entsprechend qualifizierten Firmenmitarbeitern, auf der Grundlage ihres eigenen Ver-

ständnisses bestimmte Sicherheitsentscheidungen selbständig zu treffen, wie etwa den Zugriff verdächtiger

neuer Software auf ihre PC’s zu unterbinden. Der für Integrity Desktop erforderliche Administrationsaufwand

ist gering, so dass die Mitarbeiter weiterarbeiten können, während das Unternehmensnetz geschützt wird.

Als Alternative hierzu lässt sich Integrity Desktop auch so konfigurieren, dass die Anwender die von der 

IT-Abteilung vorgegebenen Sicherheitsrichtlinien nicht verändern können.

Integrity Flex 

Auf der einen Seite ist es notwendig, dass die Unternehmenspolicy sofort für alle angeschlossenen Endpoints

durchgesetzt wird, andererseits gibt es Situationen, wo Benutzer Einstellungen eigenständig vornehmen

müssen. Für diese Anforderungen ist der Integrity Server durch die Kombination mit der Client Software

Integrity Flex ausgelegt. Diese Lösung verbindet die Vorzüge „beider Welten“ miteinander und setzt die vom

Administrator vorgegebene Security Policy durch, wenn der Anwender gerade mit dem Unternehmens-

netzwerk verbunden ist, ansonsten kommt die durch den Anwender festgelegte Policy zum Einsatz, wodurch

eine optimale Verbindung von Sicherheitsbelangen mit der Mitarbeiterproduktivität erreicht wird.
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■ Schutz vor gezielten Angriffen, einschließlich
Desktop Firewall und Applikationskontrolle

■ Remote Access verweigert, wenn der Client
von Zone Labs nicht aktiv ist.*

■ Remote Access verweigert, wenn die
Security Policy von Zone Labs oder die
Antivirensoftware nicht auf dem neuesten Stand 
sind bzw. nicht den Vorgaben entsprechen.*

■ Zentrale Verteilung der
Client-Software und der Policy

■ Zentrale Administration,
Durchsetzung und Überwachung

■ unsichtbarer Client, Anwenderproduktivität

■ Einfache Benutzeroberfläche, Online Hilfe

■ Sicherheitsstrategien wählbar
als Enterprise und Personal Policies

■ Unternehmens Policy oder persönliche Policy 
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* In Zusammenhang mit ausgewählten VPN Gateways

Feature Integrity Agent Integrity Flex Integrity Desktop
mit Integrity Server mit Integrity Server 

> Wenn Sie mehr über Zone Labs

Lösungen erfahren möchten und

wie wir Ihr Unternehmen vor

gezielten Hacker Angriffen schüt-

zen können bei Aufrechterhaltung

der Produktivität Ihrer Mitarbeiter,

besuchen Sie uns unter

www.zonelabs.com/enterprise

oder senden Sie uns eine E-Mail

an emea_sales@zonelabs.com
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